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퍼블릭, 프라이빗 및 기업의 클라우드를 멀

티, 하이브리드 등 원하는 방식으로 다양한

클라우드 서비스 제공

1

안정적인 공공서비스 및 편리한 대민 서비스

구축을 위해 보안 요건을 충족하는 클라우드

서비스 제공

2

국가 연구과제 수행을 위한 연구개발부터 사업

화 및 마케팅 전과정을 지원하는 클라우드 서

비스 제공

3

스마트 헬스케어 서비스 구현을 위해 의료

보안 인증 기반의 안전한 의료 전용 클라우

드 서비스 제공

4

금융기관과 핀테크 기업에 요구되는 엄격한 규

제 속에서 신뢰 높은 서비스를 위한 클라우드

서비스 제공

5

실시간 영상 트래픽이 높은 스마트 교육 온

라인 환경 제공을 위한 에듀테크 클라우드

서비스 제공

6



클라우드 보안 인증 취득 현황

클라우드 보안 인증 취득 현황



구분 Public Private On-Premise(Installable)



설치형클라우드



안정적인

서비스사용

특징

카카오 10년의 클라우드 개발/운영 기술을 바탕으로 안정적 서비스 제공

차별점 클라우드 관리

• 퍼블릭 클라우드의 사용자 경험을

제공하는 설치형 프라이빗 클라우드

• 필수 클라우드 서비스 Self-Service

제공 (컴퓨팅, 스토리지, 네트워킹 등)

• 가용 영역을 이중화 하여

고 가용성을 제공하고, 서비스 장애 예방

• 카카오의 경험이 녹아 있는 대규모 트래

픽 처리 가능한 스토리지 서비스 제공

• Container, Database,

보안 서비스를 관리형 서비스로 제공

• 카카오 i 클라우드에서 사용 되는 표준

상품 정책을 기반으로 가격 경쟁력 및 안

정성 제공

• 클라우드 포털을 통해서

클라우드 자원을 관리

• 통합 모니터링, 빌링, 미터링 기능을 제공

하고, 손쉬운 클라우드 운영 환경 제공

• Kakao i Cloud 퍼블릭과

Seamless 한 연동 (예정)

• 이기종 클라우드 환경을

하나의클라우드처럼 관리 (예정)

카카오
10년의 노하우

퍼블릭 클라우드
지향

오픈 스탠다드



구분 IDC 퍼블릭 클라우드 설치형 클라우드



퍼블릭 클라우드의
사용자 경험

• 퍼블릭클라우드에서제공되는형태의빌링/인증/미터링/모니터링의관리형서비스제공

• 관리형서비스(Container, Database,빅데이터)제공

• 멀티클라우드관리기능제공(예정)

고 가용성
아키텍처

• Availability Zone을통한물리적장애대응

• 클라우드인프라의모든서비스는HA로구성

• Live Migration 제공

데이터 가용성

• 데이터자원의다중화를통한무중단데이터서비스제공

• 실시간복제를통한데이터가용성보장

• 각노드에분산저장된데이터에대한데이터가용성보장

백업

• 볼륨의특정시점에대한스냅샷기능제공

• 스냅샷생성시데이터크래시방지

• 이미만들어진스냅샷과충돌없이스냅샷을찍은시점을기준으로생성

멀티테넌트
• 테넌트별로논리적으로분리된클라우드인프라제공

• 테넌트별사용량에따라사용요금리포트제공

클라우드 관리
• 사용자/관리자포털제공

• 사용자의클라우드리소스프로비저닝승인프로세스제공



구분 KakaoiCloud Installable N사 V사

장애처리및유지보수 • 가상화, 서버, 스토리지모두일원화된서비스체계제공 • 동일하게지원
• 서버, 스토리지, 가상화별별도장애처리및유지보수체계필

요

VM 운영 • 생성, 삭제, 변경, 전원관리, 스냅샷관리, 복제, 콘솔 • 동일하게지원 • 동일하게지원

이미지관리
• QCOW2, RAW, ISO, VDI, VHD, VMDK, AKI/AMI/ARI 등

다양한이미지포맷지원
• ISO 및기존디스크의이미지화업로드및등록
• 표준이미지포맷지원, 변환및등록기능제공

• ISO 파일의CDROM 마운트지원
• 이미지변환미지원→이미지표준포맷지원

네트워크
• 테넌트별논리적으로격리된Virtual Network 제공
• L4/L7 로드밸런서제공

• 별도솔루션구축필요 • 별도솔루션구축필요

Security • VPNaaS, Security Group 기본제공 • 별도솔루션구축필요 • 별도솔루션구축필요

Live Migration / HA

• 이기종장비간Live Migration 지원
• 컴퓨트노드장애시HA기능제공
→가용존내에서자동Evacuation

• 이기종장비간Live Migration 지원
• 제품자체에서HA 기능제공

• 이기종장비간Live Migration 불가
• HA를위해vCenter 구축필요
• 관리자의자원관리필요

Hypervisor Migration • 서로다른Hypervisor간마이그레이션미제공 • VMWare, HyperV와AHV간VM 이동기능제공
• VMWare간의VM 이동기능만제공
• 이기종에서는V2V 툴필요

관리

• Web 기반클라우드관리콘솔제공
• 셀프서비스클라우드를위한기능제공
→사용자권한관리(RBAC),빌링등

• 기본관리포털에서통합관리하여별도의관리서버, 자원불필
요

• 기본적으로상호클러스터기능제공

• 관리솔루션인vCenter에서통합관리
• vCenter를위한서버, OS, DB 자원/라이선스필요
• vCenter 장애를대비한별도의이중화구성또는백업/복구

수행필요

자원모니터링
• 클라우드관리콘솔에서통합된모니터링/분석기능제공하며

별도의솔루션이나자원불필요
• 포털에서통합된모니터링및분석체계제공하며별도의솔루

션이나자원불필요

• vCenter에서는제한된최소한의모니터링기능제공
• 향상된모니터링, 분석을위해서별도의솔루션및관련자원추

가필요

복제/백업/DR

• 확장가능한분산스토리지솔루션기본제공
• 파일전/후처리가가능한오브젝트스토리지제공
• 백업/DR 솔루션별도필요

• 포털에서통합하여일원화된관리
• DR 기능기본제공, 별도투자불필요

• 스토리지는별도로관리해야함
• DR은스토리지수준의DR 솔루션및VMWare의DR 솔루션

필요



공공기관1 엔터프라이즈 금융2 방송 / 커머스3

공공기관의요구사항에맞는맞춤형

프라이빗클라우드를제공

• 보안,인증,맞춤형클라우드제공

• 특정요건(예)보안,H/W 등)맞춤형제공가능

미션크리티컬한가상화서버환경에서발생하는대

량의워크로드를처리하고고가용성클라우드인프

라설계가가능한클라우드인프라를제공

• 가상화

• 이중화

• 백업등등

높은미디어워크로드가발생하고고용량미디

어데이터가폭증하는영상편집환경에적합한

고효율고확장스케일아웃스토리지를제공

• 트랜스코딩

• CDN 오리진
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정보보안요건정의

No 보안체계영역

1 이용자/사용자보호

2 접근통제

3 식별・인증

4 계정・권한관리

5 암호화

6 마스킹

7 개인정보파기

8 테스트데이터보호

9 로깅/감사

10 소스코드취약점점검

11 보안관제/침해대응

12 보안성심의

13 IT인프라보호

14 개발환경보호

기술보안아키텍처수립



* Cloud Security Process Model : CSA, Security Guidance

* 분석기준수립 : 고객사와 협의를 통해 산정

Cloud Transformation  

Security Process

Compliance

Implementation

Tool

Requirement

/Compliance
Agreement Termination

Security 

Architecture

이전/구현

운영통제

보안성검토

출구전략
이행

정보폐기

자원회수

법규
(Compliance)

/구축 환경 분석 분석기준수립

계약
• 클라우드컴퓨팅 발전법

• 정보통신망법

• 개인정보 보호법

• 전자금융거래법

• 정보보호 인증 및 평가
(CSAP/CSP)등
다양한 Compliance 준용

• Gap/Framework분석

• 인터뷰/문서검토

• 실사

• 진단 항목

• 진단 도구

• CSP

• APP / 보안서비스

• Data

• Cloud 보안

거버넌스 체계

• CSP 평가 기준

• 산업군별 보안 요건 정의

• 보안솔루션 이전

적정성 분석

• 요건 합의

• 아키텍처 수립 및 구현

• 취약점 점검

• APP

• 보안서비스

• 관리적 보안요소

(정책/지침)



Service

Infrastructure

Portal

User Console Admin Console

Billing Metric Monitoring Logging

IAM IaaS Core

SECaaS (Security)

Container (k8s)

Database

Bigdata

VPC

Server Storage Network



물리적으로 독립된 구조로 고객사 온프레미스 환경에 클라우드 인프라 구축

서비스 구성 내역 (1 Rack 기준)

• CPU : 400 vCore (VM 4 Core 기준 100대)

• Memory : 800 GiB

• Storage  : Usable 34 TiB 

• Object Storage : Usable 127 TiB

서비스 구성 특징

• 다양한스팩의가상머신(VM)생성

• 공공및금융권정보보호처리시스템

• 클라우드규제대응가능인프라

• 인프라환경을고객사전용독립된공간으로물리적격리된보안환경

구성

• 소프트웨어와하드웨어를결합한어플라이언스 형태로제공

• Compute, Storage, Object Storage 는 수평 확장 구조

H/W 스펙

Deploy 서버
• CPU : 3.6GHz (4Core * 1)
• Memory : 128 GiB
• Storage  : 960 GiB SSD * 2

Controller 서버
• CPU : 2.2GHz(18Core * 2)
• Memory : 256 GiB
• Storage  : 960 GiB * 4

Network 서버
• CPU : 2.1GHz(10Core * 2)
• Memory : 256 GiB
• Storage  : 960 GiB * 2

Compute 서버
• CPU : 2.2GHz(18Core * 2)
• Memory : 256 GiB
• Storage  : 960 GiB * 2

Storage 서버
• CPU : 2.1GHz(10Core * 2)
• Memory : 32 GiB
• Storage  : 960 GiB * 2 / 3.84 TiB * 10

Object Storage 서버(Meta / Kage)
• CPU : 2.1GHz(10Core * 2)
• Memory : 32 GiB
• Storage  : 1.9 TiB * 2 (Meta) / 14 TiB * 6 (Kage)
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Console
KVM Switch

ToR Switch #2

ToR Switch #1

OOB Switch #2

OOB Switch #1

Deploy Server

Controller Node #1

Controller Node #2

Controller Node #3

Network Node #1

Network Node #2

Network Node #3

Compute Node #1

Compute Node #2

Compute Node #3

Compute Node #4

Storage Node #1

Storage Node #2

Storage Node #3

Kage #5

Kage #4

Kage #3

Kage #2

Kage #1

Metakage #2

Metakage #3

Metakage #4

Metakage #5

Metakage #1



CMP Management Portal

클라우드 환경을 손쉽게 관리/ 

운영하기 위한 포털 서비스 제공

• User / Admin 포털

• 클라우드 자원 승인 프로세스 제공

Monitoring

클라우드 자원에 대한

통합 모니터링

• 메트릭 기반 모니터링

• CPU / Memory / Storage

• 임계치에 대한 알람서비스

Billing

클라우드 자원 사용에 대한

빌링 서비스 제공

• 테넌트별 요금 리포트

• 청구서 발행

• 인보이스 관리

Managed  

Service

Container

Kubernetes 기반 관리형.  Container

서비스. 자동화, 최적화된 개발 환경 제공

• Kubernetes 엔진

• Container Registry (예정)

• CI / CD (예정)

Database

클라우드 기반의 Database로 유연한

확장성과 안정적인 서비스 환경 제공

• MariaDB

• Redis / MongoDB

• PostgreSQL

• Kafka, RabbitMQ

Security

고객의 서비스 운영 시 필요한

보안 제품 제공

• WAF • Firewall

• DB접근제어 • VPN

• KMS

IaaS Compute

개발환경에 적합한 컴퓨팅 자원을 선택

하여 즉시 이용할 수 있는 환경 제공

• 가상머신 서비스

• 물리머신 서비스 (예정)

Storage

데이터 활용 목적에 따라 스토리지를 선택하고

안정한 데이터 저장 환경 제공

• Object Storage

• NAS(예정)

• Block Storage

Network

빠르고 쾌적한 네트워크를 기반으로

간편하면서도 강력한 보안 정책 제공

• VPC

• LoadBalancer

• Security List

IaaS 서비스, 관리형 서비스 및 클라우드 관리 포털로 구성



• 최신 Intel CPU 기반 가상화 환경 제공

• 가상머신 : 고객 맞춤형 가상머신 템플릿 제공

• 물리머신(예정) : 고성능, GPU 등의 맞춤형

물리머신 구성 가능

• 이미지 : Kakao i Cloud에서 검증된 클라우드

이미지 제공(리눅스, 윈도우)

• 오토스케일을 통해 예기치 않은 부하 발생시에

도 원활한 서비스 제공

• 스냅샷 및 백업 기능 제공

Compute

• 블록 스토리지 : SSD기반의 고성능의 분산형

스토리지 서비스를 제공하며, 3식 복제를 통한

데이터 유실 방지 기능 제공

• Object Storage : Kakao 에서 사용중인 안

정적이고 다양한 스토리지 서비스(전/후처리

: 트랜스코딩, 압축, 암호화 등)

• NAS 서비스 제공 (예정)

Storage

• 테넌트 단위의 분리된 가상 네트워크

• 사용자가 직접 네트워크를 생성, 수정, 삭제할

수 있는 Self-Service 제공

• 부하 분산을 위한 SW LoadBalancer 기능

제공

• Site-to-Site 방식의 IPSEC VPN 서비스

기본 제공

Network

Compute, Storage, Network 제품으로 구성



• 최신 Intel CPU 기반 가상화 환경 제공

• 고객 맞춤형 가상머신 템플릿 제공

• 스냅샷 및 백업 기능 제공

Virtual Machine

• 고성능, 특정 Database 사용을 위한

맞춤형 물리머신 제공

• 카카오 엔터프라이즈 표준 서버 타입 제공

Physical Machine

• A100, V100, T4 제공

• 가상머신, 물리머신 타입 제공

GPU (예정)

가상머신, 물리머신, AI/ML용 GPU 머신 등 다양한 기업용 워크로드 처리를 위한 최적화 된 컴퓨팅 서비스 제공

• Kakao i Cloud에서 검증된 클라우드 이미지 제공

(리눅스, 윈도우)

• 고객이 사용중인 가상머신 Import 가능

• VMWare 이미지 호환

Image

• 오토스케일을 통해 예기치 않은 부하 발생시에도

원활한 서비스 제공

• 모니터링 서비스에서 수집한 성능 메트릭에 의존하여

동작

Auto Scaling

• 코드를 통한 인프라 관리 서비스 제공

• 다양한 템플릿 제공을 통해 빠르고 손쉽게 프로비저닝

가능

Automation



• SSD기반의고성능의분산형스토리지서비스를제공

하며, 3식복제를통한데이터유실방지기능제공

• Thin Provisioning을통해

스토리지내용량의활용도를탁월하게향상

• 스냅샷기능을이용하여볼륨을특정시점으로복원

가능

Block Storage

• Kakao에서검증된성능과범용장비, 

고유기술에따른저비용

• 대규모트래픽처리최적화

• EOS가없기때문에향후Data Migration 불필요

• 다양한스토리지서비스

(전/후처리: 트랜스코딩, 압축, 암호화등)  제공

Object Storage

• NFS, CIFS 제공

File Storage

다양한 고성능 분산 Storage를 통해 장애를 사전에 예방하고 고성능 워크로드에 부합하는 성능 제공



• 테넌트단위의분리된가상네트워크

• 사용자가직접네트워크를생성, 수정, 삭제할수있는

Self-Service 제공

Network

• 확장성과고가용성이보장되는부하분산기능을

서비스형태로제공

LoadBalancer

• 온프레미스와클라우드간신뢰성있는연결을위해

IPSEC VPN 서비스를통해중앙집중식네트워크

제공

VPNaaS

테넌트별로 논리적으로 분리된 가상 Network을 통해 독자적인 서비스 구성



• Kubernetes 기반관리형Container 서비스

• 복잡한설정없이 손쉽게관리할수있는관리형서비스

• 오픈소스 표준에 기반하여 다른 환경에서 사용중

인Kubernetes 서비스를손쉽게이관/사용가능

• Kakao i Cloud에서 사용되는

Helm Chart 제공 (예정)

Container

• 오픈소스기반관리형Database 서비스

• MySQL(MariaDB), PostgreSQL, Redis, 

MongoDB 제공

• Database 서비스와연동할수있는

Queue 부가서비스제공(Kafka, RabbitMQ) 

• 고가용성및안정성서비스제공

• GUI를통한DB 서비스배포, 상태확인,

모니터링등의관리기능제공

Database

• 클라우드서비스용보안상품으로구성

• Network Security (F/W, VPN 등)

• Web Security (WAF 등)

• Identity & Access Management 

(접근제어및계정관리)

• DB 암호화, KMS 등

• 고객맞춤형보안제품제공가능

Security

관리형 Container 서비스와 Database 서비스 및 보안 상품으로 구성



• 사용자/ 관리자포털구분제공

• 보안을위한MFA 인증기능제공

• 포털을통해편리하게알람, 이벤트확인가능

• 인스턴스에대한사용신청, 승인/결제, 생성절차등

클라우드인프라를관리할수있는기능제공

Management Portal

• 전체자원을한눈에파악할수있는통합대시보드제공

• 시인성및직관성증대를위한UX/UI 제공

• 토폴로지를통한리소스구조를시각화기능제공

• 사용자설정Metric에따른모니터링도구제공

• 자동화된알림서비스를통한운영안정성보장

Monitoring

• 모든가상자원(VM, Network, Storage)에대한

미터링제공

• 다양한요금유형지원(시간, 월별, 일회성등)

• 미터링/ 빌링및청구서발송기능

• 청구서및청구대상관리기능제공

• 프로젝트별사용요금구분청구가능

• 월별청구요금관리가능

Billing

직관적인 UI/UX 통해 클라우드 인프라를 보다 쉽고 안정적으로 운영/관리할 수 있는 기능 제공



Monitoring

Data Store

Search Engine
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Cloud Controller
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Network Virtualization
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File Storage
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